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Servizio di Firma Elettronica: documento tecnico
A) Caratteristiche del sistema realizzato da Credem Euromobiliare Private Banking Spa per l’uso della Firma Elettronica Avanzata (ai sensi 
dell’art. art. 57, lett. e) delle Regole tecniche in materia di generazione, apposizione e verifi ca delle fi rme elettroniche avanzate, qualifi cate e 
digitali, pubblicate in Gazzetta Uffi ciale n. 117 del 21.05.2013, attuative del Codice dell’Amministrazione Digitale - decreto legislativo 07.03.2005, 
n. 82, e successive modifi cazioni.

Il sistema di Firma Elettronica Avanzata prevede un processo che garantisce l’identifi cazione del fi rmatario, la connessione univoca della fi rma al fi rmatario, il controllo esclusivo 
del fi rmatario del sistema di generazione della fi rma, la possibilità di verifi care che il documento non abbia subito modifi che dopo l’apposizione della fi rma, la possibilità per il 
fi rmatario di ottenere evidenza di quanto sottoscritto e l’individuazione dell’intermediario (Credem Euromobiliare Private Banking Spa SpA) che realizza la soluzione di Firma 
Elettronica Avanzata. La descrizione oggetto del presente paragrafo viene esplicata nei successivi punti.

1.  Caratteristiche del sistema che garantiscono l’identifi cazione del fi rmatario.
La Banca provvede all’identifi cazione preliminare del fi rmatario dei documenti chiedendo il relativo documento di riconoscimento in corso di validità.

2. Caratteristiche del sistema che garantiscono la connessione univoca della fi rma al fi rmatario.
Il sistema registra le caratteristiche dinamiche della fi rma autografa, che il fi rmatario appone tramite  penna elettronica su un apposito dispositivo, il tablet. Le caratteristiche 
registrate corrispondono alla scansione temporale di posizione, ovvero la velocità, la pressione della penna, l’accelerazione e l’inclinazione , acquisite con opportuna risoluzione.
La rappresentazione informatica della fi rma racchiude informazioni superiori alla raccolta della fi rma autografa su carta, infatti  è possibile effettuare opportuna perizia grafi ca, 
in modo del tutto equivalente ad una fi rma autografa su carta. L’univocità della connessione viene garantita dalla sottoscrizione effettuata davanti all’operatore bancario, previa 
identifi cazione del fi rmatario.
 
3. Descrizione delle caratteristiche del sistema che garantiscono il controllo esclusivo del fi rmatario sul sistema di generazione della fi rma.
Durante la fase di fi rma, il sistema è sotto il controllo esclusivo del fi rmatario. 
Lo schermo del dispositivo di fi rma, il tablet, mostra il documento completo, consentendo al fi rmatario di verifi care personalmente i propri dati anagrafi ci ed ogni dettaglio 
relativo al documento mediante scorrimento. Durante l’apposizione della fi rma, lo schermo del tablet rappresenta in tempo reale il segno grafi co tracciato ed apposite funzioni 
consentono al fi rmatario di cancellare in caso di errori. L’operatore di sportello non può in alcun modo interferire sino alla conclusione dell’operazione o sino all’annullamento 
del processo.

4. Caratteristiche del sistema che garantiscono di verifi care che il documento informatico sottoscritto non abbia subito modifi che dopo l’apposizione della fi rma.
Le tecnologie di fi rma elettronica utilizzate includono le impronte informatiche (hash) del contenuto soggetto a sottoscrizione per garantire che il documento sottoposto alla 
fi rma coincida con quello effettivamente fi rmato dal cliente. Successivamente il documento viene sigillato con una fi rma digitale della Banca che ne garantisce l’integrità. Il 
controllo della corrispondenza tra un’impronta ricalcolata e quella “sigillata” all’interno delle fi rme permette di verifi care che il documento informatico sottoscritto non abbia 
subito modifi che dopo l’apposizione della fi rma.

5. Caratteristiche del sistema che garantiscono la possibilità per il fi rmatario di ottenere evidenza di quanto sottoscritto.
All’atto della presentazione del documento per la fi rma, il fi rmatario può visualizzare il contenuto in tutte le sue parti. Le caratteristiche del dispositivo di fi rma elettronica 
avanzata sono opportunamente scelte per garantire la miglior leggibilità (ad esempio tablet con schermo a colori di almeno 10 pollici con risoluzione di 1280 x 800 punti).
Successivamente il fi rmatario potrà visualizzare il documento elettronico per mezzo di uno strumento informatico standard (es. software gratuito PDF Reader ) di cui avrà piena 
disponibilità, e che permetterà la conservazione e la stampa del documento in ogni momento.

6. Individuazione del soggetto erogatore della soluzione di Firma Elettronica Avanzata.
La soluzione di Firma Elettronica Avanzata viene erogata da Credem Euromobiliare Private Banking Spa come espressamente indicato nel contratto sottoscritto dal cliente. 

7. Caratteristiche del sistema che garantiscono l’assenza nell’oggetto della sottoscrizione di qualunque elemento idoneo a modifi carne gli atti, i fatti e i dati in esso 
rappresentati
I documenti prodotti dal sistema utilizzano esclusivamente formati atti a garantire l’assenza, nell’oggetto della sottoscrizione, di qualunque elemento idoneo a modifi care gli atti, 
i fatti e i dati in essi rappresentati. 

8. Caratteristiche del sistema che garantiscono la connessione univoca della fi rma al documento sottoscritto                     
I dati della fi rma vengono inseriti nel documento in una struttura, detta “quantità grafometrica”, che li unisce indissolubilmente all’impronta informatica del documento sottoscritto. 
Questa struttura è protetta con opportuna tecnica crittografi ca, al fi ne di preservare la fi rma da ogni possibilità di estrazione o duplicazione. L’unica chiave crittografi ca in grado 
di estrare le informazioni è in esclusivo possesso di pubblico uffi ciale (notaio) appositamente designato da Credem Euromobiliare Private Banking Spa e potrà essere usata in 
sede di perizia per attestare l’autenticità del documento e della sottoscrizione.
Il sistema appone, per ogni documento fi rmato, una corrispondente “fi rma tecnica” in formato standard PADES. A differenza della “quantità grafometrica” queste fi rme tecniche 
sono visibili e verifi cabili con gli strumenti informatici standard per la presentazione e lettura dei documenti (es. PDF Reader).

B) Caratteristiche tecnologiche del sistema realizzato da Credem Euromobiliare Private Banking Spa per l’uso della Firma Elettronica Avanzata (ai 
sensi dell’art. art. 57, lett. f) delle Regole tecniche in materia di generazione, apposizione e verifi ca delle fi rme elettroniche avanzate, qualifi cate e 
digitali, pubblicate in Gazzetta Uffi ciale n. 117 del 21.05.2013, attuative del Codice dell’Amministrazione Digitale - decreto legislativo 07.03.2005, n. 82, 
e successive modifi cazioni.

9. Trasferimento dei dati e loro memorizzazione è protetto mediante l’adozione delle seguenti tecnologie crittografi che  
• trasferimento dati tramite protocollo https, con certifi cato con chiave a 2048 bit;
• crittografi a del “valore biometrico” con chiave privata (2048 bit) detenuta da una terza parte (Notaio) per la cifratura della chiave AES;
• fi rma tecnica del documento PDF con fi rma PADES.

10. Modalità attraverso cui i clienti possono richiedere le informazioni di cui ai precedenti nn. 1-9 (lettera d dell’art. 57 delle Regole tecniche)                                                                    
Il presente documento, contenente le informazioni relative alle caratteristiche del Servizio di fi rma elettronica avanzata ed alle tecnologie su cui questo si basa, è pubblicato in 
evidenza nella home page del sito internet della banca www.credemeuromobiliarepb.it, sezione Privacy, risultando in tal modo sempre disponibile per i Clienti ed il pubblico  in 
generale.
Per ogni ulteriore informazione, è possibile inoltre fare riferimento alle Filiali della Banca.

11. Modalità attraverso cui i clienti possono richiedere copia gratuita e completa della documentazione relativa al servizio di fi rma elettronica avanzata (lettera c 
dell’art. 57 delle Regole tecniche)                    
I clienti possono richiedere gratuitamente presso la propria Filiale copia cartacea completa della documentazione, anche tecnica, relativa al servizio di Firma Elettronica 
Avanzata nonché degli atti e dei documenti sottoscritti dai clienti medesimi.

12. Servizio di revoca del consenso all’utilizzo Firma Elettronica Avanzata – Servizio di assistenza
Per il servizio di revoca del consenso all’utilizzo della Firma Elettronica Avanzata, il cliente può rivolgersi al proprio gestore presso la fi liale di appartenenza. E’ previsto altresì 
il servizio di assistenza relativo alla Firma Elettronica Avanzata, a tal fi ne il cliente può chiamare il numero verde gratuito 800 450045.

13. Copertura assicurativa che la Banca è tenuta a stipulare per la responsabilità civile da danno a terzi per un ammontare non inferiore a euro cinquecentomila.
Credem Euromobiliare Private Banking Spa SpA, per il tramite della controllante Credito Emiliano SpA, Capogruppo del Gruppo Bancario Credito Emiliano, conformemente alla 
normativa vigente, ha stipulato, in data 31/03/2015, una polizza assicurativa - rilasciata da primaria assicurazione abilitata ad esercitare nel campo dei rischi industriali (Generali 
Italia SpA) - per la responsabilità civile da danno a terzi eventualmente derivante dalla fornitura del servizio di Firma Elettronica Avanzata.



3250 - Credem Euromobiliare Private Banking Spa con unico socio • Gruppo Bancario Credito Emiliano - Credem Sede Legale via Emilia San Pietro 
4, 42121 Reggio nell’Emilia - tel. +39.02.6376.1 - fax +39.02.6376.998 - email info@credemeuromobiliarepb.it - pec credemeuromobiliarepb@
pec.gruppocredem.it - www.credemeuromobiliarepb.it. Capitale sociale euro 60.760.000 i.v. - Registro Imprese di Reggio Emilia e Codice Fiscale 
08935810153 Partita IVA n. 02823390352 - Iscritta all’Albo delle Banche (al n. 4999) e all’Albo dei Gruppi Bancari tenuti dalla Banca d’Italia. 
Società soggetta ad attività di direzione e coordinamento (ex art. 2497 bis c.c.) da parte di Credito Emiliano S.p.A. Aderente al Fondo Interbancario 
di Tutela dei Depositi e al Fondo Nazionale di Garanzia.  Società autorizzata e vigilata da Banca d’Italia, CONSOB ed IVASS. La Società ha 
adottato un Modello ai sensi del D.Lgs. 231/01, di cui Parte Generale e Codice Etico sono consultabili sul sito www.credemeuromobiliarepb.it

BEUMO05621XIE07150202

INFORMATIVA REDATTA AI SENSI DELL’ART. 4.4, LETTERA D) DEL PROVVEDIMENTO DEL 12 
NOVEMBRE 2014 DEL GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

Premesso che:

-     nell’ambito del processo di innovazione e digitalizzazione, Credito Emiliano SpA (di seguito “Credito Emiliano), volendo garantire alla propria clientela una 
semplifi cazione dei processi documentali, ha adottato un sistema di Firma Elettronica Avanzata, come defi nito dall’art.1, lettera q) bis, D.Lgs. 7 marzo 2005 
n.82, Codice dell’Amministrazione digitale, in seguito anche solo “C.A.D.”, nonché disciplinato dall’art. 21, commi 2 e 2 bis del medesimo testo normativo, nonché 
ulteriormente disciplinato dagli artt. 55 e ss. Del DPCM 22 febbraio 2013, recante “Regole tecniche in materia di generazione, apposizione e verifi ca delle fi rme 
elettroniche avanzate, qualifi cate e digitali”;

- nell’ambito di detto sistema di Firma Elettronica Avanzata, è previsto che l’acquisizione delle fi rme o delle sottoscrizioni - ove necessaria - sia realizzata attraverso la 
normale fi rma autografa dei soggetti interessati da vergarsi su apposite tavolette elettroniche interfacciate con apposito software gestionale, integrando pertanto un 
sistema che all’interno della categoria della Firma Elettronica Avanzata può ulteriormente specifi carsi come di cosiddetta “Firma Grafometrica” o “Firma Biometrica”;

- nella realizzazione di detto sistema di Firma Grafometrica è necessario altresì rispettare tutti i requisiti richiesti dal Garante per la Protezione dei Dati Personali, con 
il “Provvedimento generale prescrittivo in tema di biometria” in data 12 novembre 2014 (Pubblicato sulla Gazzetta Uffi ciale n. 280 del 2 dicembre 2014);

- in detto provvedimento, tra i diversi requisiti è previsto in particolare al punto 4.4, quarto comma, lettera d) che i dati biometrici raccolti siano cifrati tramite sistemi di 
crittografi a a chiave pubblica, con certifi cato digitale emesso da un certifi catore accreditato ai sensi dell’art. 29 del Codice dell’Amministrazione Digitale; 

- in detto provvedimento è altresì stabilito che “in nessun caso il soggetto che eroga il servizio di fi rma grafometrica può conservare in modo completo tale chiave privata” 
ed ulteriormente che “la corrispondente chiave privata è nella esclusiva disponibilità di un soggetto terzo fi duciario che fornisca idonee garanzie di indipendenza e 
sicurezza nella conservazione della medesima chiave”;

- al fi ne di garantire il totale rispetto a tutti i requisiti normativi e regolamentari sopra dettagliati nonché garantire la massima affi dabilità, garanzia e sicurezza alla propria 
clientela, nonché le massime garanzie di terzietà, affi dabilità e continuità operativa in tali processi, Credito Emiliano intende richiedere a un soggetto istituzionalmente 
terzo ed imparziale, di gestire l’intero processo di generazione dei certifi cati di cifratura secondo gli standard richiesti, nonché di custodia sicura della parte privata di 
detti certifi cati ed eventuale decrittazione sicura del dato biometrico in caso di contenziosi o disconoscimenti di fi rma

Tutto ciò premesso

Credito Emiliano ha richiesto, in data 13 maggio 2015, al Notaio Avv. Eugenio Stucchi in Carmagnola, iscritto al Collegio dei Distretti Riuniti di Torino e Pinerolo (il quale si 
avvale – quale Certifi catore – del Consiglio  Nazionale del Notariato, che risulta essere soggetto accreditato ai sensi dell’art. 29 del C.A.D. a mezzo della  propria Autorità di 
Certifi cazione di Servizi), di generare n. 1 (uno) certifi cato di cifra alle seguenti condizioni:

REQUISITI DI GENERAZIONE

- algoritmo di cifratura asimmetrica: RSA (Rivest - Shamir -Adleman);
- lunghezza in bit: 2048 (duemilaquarantotto);
- modalità di consegna della chiave pubblica: tramite idoneo supporto informatico 

CONSTATAZIONE DELL’INTEGRITÀ E CARATTERISTICHE DEGLI APPARATI DI GENERAZIONE

Il Notaio ha preventivamente proceduto ad estrarre da apposito forziere l’elaboratore elettronico appositamente ed esclusivamente dedicato a tale procedura, custodito dal 
Notaio medesimo, dando atto che i sigilli apposti su detto elaboratore appaiono integri e non manomessi.
Ai fi ni di garantire la massima sicurezza su detto elaboratore per ogni distinta operazione di generazione è stata
generata una cosiddetta “macchina virtuale” la quale è stata successivamente distrutta e soprascritta in modalità sicura.
Nulla del processo di generazione delle chiavi è stato memorizzato su detto elaboratore, e gli eventuali dati temporanei sono stati cancellati permanentemente e più volte 
sovrascritti come infra meglio indicato.
Al fi ne ulteriore di rendere non possibile qualsivoglia alterazione non autorizzata o manomissione, detto dispositivo è stato sigillato al termine di ogni utilizzo e custodito in 
apposito forziere.

GENERAZIONE SICURA DELLE COPPIE DI CHIAVI

Eseguito quindi l’accesso sul sopra citato elaboratore, il Notaio ha proceduto a generare personalmente e sotto la sua responsabilità il certifi cato di cifra secondo gli standard 
richiesti da Credito Emiliano e sopra specifi cati.

CONSERVAZIONE SICURA DELLE CHIAVI PRIVATE

La rispettiva chiave privata correlata con la consegnata chiave pubblica, viene dal Notaio mantenuta segreta e riservata e viene trattenuta dallo stesso per essere depositata in 
conservazione sicura, riservata e permanente, sotto la sua esclusiva responsabilità sul Servizio di Conservazione digitale a Norma del Notariato italiano.
Credito Emiliano non è mai venuto in contatto, nemmeno parziale, con la parte privata di detto certifi cato, la quale è sempre rimasta nella totale e riservata disponibilità del 
Notaio.


